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経済と地域社会の発展月間月間テーマ

本日のプログラム

次週例会 情報集会報告会（担当：クラブ研修委員会）
Windows10 化に伴う課題と ICT の動向（担当：プログラム委員会）

■ロータリーソング：「我等の生業」
■会員数　100 名

■ソングリーダー：馬場　雅嗣君

■ビジター　なし
■ゲスト　　ＮＴＴデータカスタマーサービス㈱
　　　　　　北海道支社長　吉川　正芳様　　
■ニコニコ献金
　　　　　　本間　栄一君・・・なんとなく

　今年度累計　264,000 円

　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。

会長の時間



■ 本日のプログラム ■
Windows10 化に伴う課題と ICT の動向

　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。



　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。



　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。
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　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。
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　　　　　　　　　　　天方　智順会長
　皆さま、こんにち
は。お食事を続けら
れる方は続けてくだ
さい。料理にきゅう
りが入っていると
思ったらズッキーニ
でした。浅野支配人
ありがとうございま
す。「働き方改革」とかいろいろ言われる時代でござ
います。経営者としていろいろ考えなければいけない
のですけれど、働く人のための働き方改革の部分が多
いのかなと思います。経営者・経営陣・役員は苦労を
してこの変わりつつある制度に対応していくのが実情
です。
　似たような話で、全国大手のわが業界の社長さんが
北海道出身の方です。お名前は言えませんけれど、北
海道出身で、いまは東京で社長さんをやられています。
昔、北海道支店長という時代もありまして、九州支店
長をやられて本社へ上がって社長になっているはずで
す。その社長が、北海道に出張というお話で、現北海
道支店長が気を利かせて支店の三役、そして社長さん
が北海道支店長時代に働いていた女子事務員で仮にＡ

子さんとしましょう。出張の視察やいろいろな後、Ａ
子さんを誘って夜の懇親会に行ったそうです。その日
は楽しく過ごされたみたいです。ところが後日、北海
道支店長に本社の総務から指導が入ったそうです。ど
うしてかというと、誘われないＢ子さんが本社に連絡
したようです。難しい時代です。従業員が何百人もい
る大手さんで、私の会社には関係ないなと思っていた
ら似たようなことがこの前ありました。
　ゴルフ好きな一般職員が３人位いまして、いつも釧
路カントリークラブ以外でゴルフをする機会が多いも
のですから「釧路カントリーでやってみたいよね」と
よく言われたものです。それで、お盆休みの１日、平
日を使ってその３人を誘って、私この４・５年ほど前
からゴルフをしています。それに対して面白くない人
もいるのですね。どういうことかというと、「お前ら
だけ良いな、社長と一緒にゴルフができて」。でもそ
の人は、ゴルフをしない人なのですよ。何を言いたい
のかと思って聞いてみると、「会社の経費でゴルフを
しているのではないのか」という話です。実際そうい
うことはないです。１人１人がプレー代はもちろん全
部自腹を切ります。食事代は、これは私が誘っている
ものですから持ちます。言われようはいろいろあるの
ではないかなと、きちんと私は誤解を解きましたけれ

ど。いろいろと気を使わなければいけない世の中に
なっているのではないかと思います。
　来年は私、そのゴルフをしたいと思います。勘のい
い方は、何を言いたいか分かってくださいますが、お
花見は中止になったようでございます。
阿部委員長からあると思うのですけれども、先日、「算
数検定」に阿部委員長と一緒に桜が丘小学校へ行って
まいりました。もっと良い人を選べばいいのに私と阿
部支店長ですから子供たちが怖がっているのがよく分
かるのです。20人位がガタガタ震えて私たちの説明
を聞いて、でもやっぱりかわいいですね、小学校児童
というものは。学校の勉強に出てきたことがない内容
の問題があって、「これ、習っていない」と活発に質
問をされるこの子たちを見ると、本当にかわいいと思
います。
　ロータリークラブとして良いことをしていると思え
た瞬間でした。
　それでは、今日もよろしくお願いいたします。

プログラム委員会　　池田　いずみ委員長
　皆さま、こんにちは。プログラム委員会・池田です。
本日の講師は、ＮＴＴデータカスタマサービス株式会
社北海道支社長の吉川様です。略歴は、ご出身が四国
愛媛県松山市でして、広島大学をご卒業後、1997 年
にＮＴＴデータに入社されました。ＮＴＴデータカス
タマサービスというところが設立したことに伴い出向
後、転籍されて 2019 年７月に北海道支社長に着任さ
れております。
　ＮＴＴデータカスタマサービス株式会社ですけれど
も、金融機関等を中心にデータ通信・システム開発、
保守をされている企業です。
本日は、『Windows10 化に伴う課題とＩＣＴの動向』
ということでご講話をいただきたいと思います。よろ
しくお願いいたします。

ＮＴＴデータカスタマサービス株式会社
北海道支社長　吉川　正芳様

　ご紹介をいただき
ましたＮＴＴデータ
カスタマサービスの
吉川と申します。本
日このような場でお
話をさせていただく
機会をいただきまし
てどうもありがとう

ございます。
 ご紹介をいただいた中にもありましたように、私は

四国愛媛県松山の出身、夏目漱石の「坊ちゃん」やみ
かんで有名な所でございます。その後、大学で広島に
渡り、就職に伴い東京に出て来たわけですけれども、
今年７月に北海道に赴任ということで、何分温暖な気
候で育ってきたものですからほぼ雪を見ることのない
所で育ってきまして、不安とともに北海道へ来ました。
これまでは非常に温暖な気候で、過ごしやすい爽やか
な夏と美味しい食べ物・美味しい飲み物、幸せな４カ
月を満喫してまいりました。ただ 11月に入ってメッ
キリ冷え込んでまいりまして、いよいよ来たなと。先
週、東京の自宅に帰る機会があったのですが、東京は
20度の小春日和、子供も半袖で外に出ている状態で
した。それで札幌に戻って来たときは、氷点下で吹雪
いている状態でした。改めてギャップを感じ、北海道
へ来たと痛感している次第です。今日も非常に外が涼
しい状況で震えております。これは多分寒さというよ
りも緊張かなと思っています。今日は短い時間ですけ
れどもお付き合いをお願いいたします。
　今日のテーマとしては、『Windows10 化に伴う課
題とＩＣＴの動向』ということでお話をさせていただ
きます。その前に、われわれの会社の簡単なお話だけ
させていただきますと、ＮＴＴデータカスタマサービ
スはＮＴＴデータの 100％出資子会社で、全国一社
体制で全国に 195 の拠点を持ちまして、システムの
構築、メインはシステムの保守をやらせていただいて
おります。北海道内にもこちらの釧路のエリアには釧
路営業所を構えておりまして、それを含めて 19拠点
配置しております。お客様といたしましては、道内の
信用金庫さん、労働金庫さん、自治体、教育関係で小
学校・中学校・高校・大学等、のシステム構築や保守
を携わらせていただいております。
　最近、「Windows７はサポートを終了します」とい
うことで、お客様からいろいろご相談をいただく機会
が増えており、ちょうど良いタイミングかなというこ
とで、お話をさせていただきたいと思います。
本日は、われわれがよく相談を受けることとして３つ
ございますので、そのお話をさせていただきたいと思
います。最初に、Windows10 が最近出てきておりま
すけれども、「こちらに移行しなければダメなの」と
いうご質問。次に、「Windows10 に移行した後、ど
のように運用が変わるの」ということ。さらにここが
一番気になるところで、「より効率よく運用をしてい
くにはどうしたら良いの」。この３点をお話しさせて
いただきたいと思います。
　１つ目、「Windows10 に移行しなければダメ？」
ですけれども、『54』いきなり数字が出ましたが、こ
れが何かお分かりになるでしょうか。こちら実は、
Windows７のサポート終了までの日数になります。
2020 年１月 14日にWindows７のサポートが終了し
ます。もう２カ月を切っている状況です。皆さんの会

社にWindows７のパソコンが残っていませんか。
Windows７がサポート終了になるとどうなるのか、
このリスクについてお話をさせていただきますと、Ｉ
ＰＡという経済産業省所管の情報処理機構でセキュリ
ティを管轄しているところがこんな注意喚起を行って
おります。「今年の１月～６月の半年の間で、危険度
の高い脆弱性、いわゆる攻撃されるリスクが
Windows７の中で 158 件見つかっています。その半
分以上は、その攻撃を受けたときに、外側から接続を
してシステムを完全に制御されるような深刻な脅威に
なっている状況です」。これが、サポートを終了して
しまいますと、マイクロソフト社はその脆弱性という
リスクを潰すためのプログラムを提供してくれなくな
ります。要は、野ざらし状態になってしまうことが１
つです。
　さらに、セキュリティ被害を受けた後どうなるのか
を見てみますと、「法人組織の年間の被害総額は４年
連続２億円越え」という記事がございました。ウィル
ス等で重大な被害を受けた場合に、なぜそうなったの
かという調査費用、それをどうやって改善していくの
か、またはそれに伴う損害賠償等で、年間で 2.4 億円
の被害が出る。これが平均です。もっともっとかかっ
ているところもあります。昨今では、自分の所が攻撃
を受けた結果、お付き合い・取引がある相手先の企業
等の情報漏洩等につながって損害賠償の規模も甚大な
ものに広がるリスクもございます。自社だけでは留ま
らないことが現状でございます。
　今度は、「Windows７のサポート終了時期を知って
いますか」ということを調査した 7月時点の情報で
すけれども、やはり大企業のところは結構認知もされ
ており、かつ「Windows10 に移行する作業を開始し
ています」というところがほとんどでした。自治体も
そういうところが多かったです。ただ、中小企業さん
は 77％で、１／４が「そもそも、こんなこと知らな
いよ」と言っているところが多いという状況がありま
した。そこで皆さん、改めて「まだWindows７を使
い続けていませんか」を戻ったらぜひ確認していただ
きたいと思っております。
　われわれも実際、「なぜ移行しないのですか」とお
客様に質問した際に、過去Windows７の前にも
Windows XP というＯＳが出ていて、そのサポート終
了の時にも「１年遅れても大丈夫だった」とか、セキュ
リティ対策に関しては、「いわゆるウィルスバスター
などアンチウィルスのソフトを入れておけば十分じゃ
ないの」というお話を伺いまして、Windows10 に移
行することの必然性を感じていないということを感じ
ました。
　本日は、なぜいまWindows10 なのかをWindows
の歴史をひも解きながらお話をさせていただきたいと
思います。

　先ずWindows10 の生まれた背景からお話しいたし
ます。1985 年、いまから 30年以上前に　
Windows1.0 と言う、いまのパソコンで開いた画面と
は違いもっと機械チックな画面でスタートしました。
それから 10年後、Windows95 が登場しました。皆
さんはここからご存じかなと思いますが、爆発的に売
れ始めました。これが、いまのパソコンの画面を開く
と見える形の、原型になっています。そこから３年経
ちWindows98、その後３年経ってWindows XP、こ
こまで来ると皆さん浸透されていると思います。途中、
Windows VISTA を挟み、そこから約 10年経って
Windows７が発売されました。2009 年に発売されて
から現在まで 10年経過している状況です。
　これに日本国内で一般世帯への PC及びインター
ネットの普及率（グラフ）を重ねてみますと、
Windows95 が出始めてから一気に普及率が上がって
きて、Windows XP が導入された頃に一般世帯には
PCが 80％以上配置され、インターネットが当たり前
の世の中になってきたことが見てとれると思います。
　ここに、今度はセキュリティという観点でウィルス
の件数というものを重ねてみますと、1997 年頃から
ウィルスが発見され始め、2006 年頃から一気に激増
している状況になっております。当時 40倍に増加と
いうことですが、10年前時点ですでにそれぐらいの
数字まで劇的に増加している状況です。
これは 2000 年までは「いたずら」が目的で、ウィル
スで自分の力量を示したいとかの程度で被害は小さ
かったのですが、2000 年以降のインターネットの普
及に伴って一気に目的が変わりました。現在は、いた
ずらではなく金儲けが主流になっております。それが
個人ではなく犯罪組織として攻撃をしてくることで大
きく変わってくることになりました。
　サイバー攻撃の脅威ということで、もうひとつ。先
ほど、ウィルス対策ソフトがあれば大丈夫という話も
しましたけれども、これも 10年前のデータですが、
当時、「ウィルス対策ソフトでウィルスを検知できる
か」というテストを行ったときに、全てのウィルスを
検知できた製品は「０件」。つまり、「どの製品を使っ
てもいくつかはすり抜ける危険性がある」というデー
タが出ました。これはなぜかというと、ウィルス対策
ソフトを作成しても、いろいろな未知のウィルスがあ
り、検知率を上回るペースでどんどん新しいウィルス
が出てきている状況でした。これが 10年前です。
ウィルス対策ソフトも当然性能が上がっているのです
が、それ以上にウィルスの攻撃がいっぱい増えてきて
いる状況は現在も変わっていないと思っています。
実際にいまどんなものが増えているかということです
が、単に「ウィルスが侵入して」というよりも、攻撃
の仕方も多様化しております。先ほどのセキュリティ
機関が今年度の重大脅威の上位４つを発表していま

す。
　１位、標的型攻撃。これは企業を単体で狙って、そ
こに長期に渡りいろいろ準備をしながら攻撃をしてい
く。メールを送ったり、添付ファイルを開かせてウィ
ルスに感染させたりするようなもの。
　２つ目、ビジネスメール。取引先に成り済ましたよ
うなメールを出すことで送金させるというようなも
の。
　３つ目、ランサムウエアによる被害。WannaCry、
これは数年前に全世界的に話題になったウィルスです
が、ウィルスが侵入するとパソコンがロックされてし
まい、「ロックを解除してほしかったらいくらか寄こ
せ」と、身代金要求型のウィルスの被害。
そして第４位、先ほど簡単に申し上げましたがサプラ
イチェーンの弱点を悪用した攻撃の高まりで、一般的
に大企業や自治体はセキュリティのレベルが非常に高
く、直接攻撃をしてもなかなか届かないことがありま
す。そこで攻撃者が、その取引先・下請け・二次請け・
三次請けを含めて弱点のある企業を狙って侵入し、そ
こから綱渡りで大企業にアクセスしていくという攻撃
がいま非常に増えています。これが、一番リスクがあ
るということで、今回特に気にしていただきたいとこ
ろになります。
　そういう背景があってWindows10 は誕生したとい
うことです。ここからWindows10 の話をさせていた
だきたいと思います。
　先ほどのインターネットの普及も含めて、今はテク
ノロジーやビジネスの速度が向上しています。さらに、
先ほどの予測できないセキュリティの脅威。悪意のあ
る人はいろいろなことを考えています。これら世の中
の劇的な変化に対応して行かなければいけないという
ことで、Windows10 は「サービスとしての
Windows」という名目で誕生しました。これは最後
のWindows と言われています。今までいろんなバー
ジョンの数字がいっぱい上がっていますけれど
「Windows10 が最後だ」とマイクロソフトは言って
います。
これはなにかをこれからお話します。
　「Windows・アズ・ア・サービス」、サービスとし
てのWindows を提供しますということはこれまでと
何が違うのか。従来のWindows は 95 から３年スパ
ンで新しいバージョンに変わっていき、ＸＰから７に
変わる時や７から今に向かっては、それ以上のスパン
があります。Windows７はセキュリティリスクが劇
的に上がっているにもかかわらず同じＯＳがずっと続
いているという状況、ということは攻撃者がいっぱい
分析できるということです。リスクに対して対応が追
いつけていない状況になっています。またこれまでは
これらバージョンが上がるタイミングで新しい機能を
提供していますので、10年スパンで新しい機能を出

しても世の中に追いついて行けないというが背景があ
りました。
　Windows10では、短いサイクルでどんどんバージョ
ンアップをしていき、追加機能も無償で提供されるよ
うになります。これまではバージョンアップをすると
「この新しいバージョンを買ってください」という提
供の仕方でしたけれども、それではこの世の中につい
て行けないということで「バージョンアップは無償で
提供します。それで最新の機能を利用してください。
セキュリティも対応します」ということで、やっぱり
急速に変化する世の中でそのトレンド脅威に迅速に対
応して追随していく仕組みにしていく、というものが
Windows10 となります。
　具体的には、いまのWindows７、これまでも「セキュ
リティにリスクがある」とか「脆弱性が見つかった」と、
セキュリティの品質更新プログラム、修正のプログラ
ムが月１回出て、それで修正していたのですが、それ
に加えて年に２回、半年に１回、先ほどの「新しい機
能を提供します」というプログラムを配信する形態に
なりました。
先ほどあった、長いスパン同じ状況で分析されるリス
クに対し、バージョンアップを繰り返すことで分析す
る時間も短くし、攻撃を抑制する効果も見込んでいる
ことになります。
　ここで一旦おさらいですが、Windows10 に移行し
なければダメというところに対して、「やはりいま急
速に変化しているトレンド、増大しているセキュリ
ティ脅威に対応していくためWindows10 に変えなけ
ればいけない」ということがわれわれの結論となりま
す。
　では、２つ目、「移行後の運用は今までと何か変わ
るのか」というところ。特に経営者の方は、運用には
コストがかかりますので、そこに対してどうなるのと
いうことだと思います。
　１つ目、タイムリーにアップデートしなければいけ
ないのか。先ほどバージョンアップのサイクルが短く
なると申しましたけれども、これにきちんと追随しな
ければいけないのかですが、Windows10 になってか
ら半年に１回のペースで1703リリース・1709リリー
ス・1803 リリースということで、すでにアップデー
トのファイルが 3回リリースされています。これが
2018 年９月に次の 1809 がリリースされると、最初
にリリースされた 1703 というプログラムはサポート
が終了するというルールになっています。「大型アッ
プデートは最大 18カ月しかサポートしません」とマ
イクロソフトは公言しております。つまりサポートが
終了するということはリスクに対して修正プログラム
が適用されないということで野ざらしになってしまう
ことになりますので、必然的にアップデートしていか
なければならないことになります。

では、そのアップデートはユーザーに対し単純に「アッ
プデートして」と言うので良いのかといいますと、こ
の事例は先日実際に発生したもので、マイクロソフト
が提供した機能アップのプログラムで実際にアップ
デート作業を行ったら、自分のパソコン上に保存して
いるファイルが消えてしまうという事象が発生しまし
た。その後、マイクロソフトは当然それに対して新た
に改修した修正プログラムを提供したものの、実際に
消えてしまったファイルはもう戻らない状況になって
しまいました。もし、これが皆さんの会社の全社員に、
一斉に「アップデートをしろ」と指示を出した結果、
全員の端末からファイルが消えたとなったら業務が回
らないような状況に陥ってしまいます。単純にやるだ
けではもしもの場合に業務が停止してしまう恐れがあ
るということです。
　次に、「アップデートのプログラムはどれくらいの
ファイルサイズですか」についてです。実際に提供さ
れたファイルサイズを見ますと、３ＧＢ～４ＧＢとか
なり大きいサイズのプログラムをインターネット上か
らダウンロードしてくることになります。これが社員
分・全員に展開していくとなると、非常に大きな通信
が発生してネットワークに大きな負荷がかかってしま
い、それぞれ皆さんの業務に支障が出てしまう状況に
陥り兼ねないことになります。
　これらを踏まえて、マイクロソフトが推奨している
アップデート適用に向けた運用形態があります。まず、
システム管理者が「ファイルが消失したりしないか」
も含めた事前検証をした後、運用テストで、一部のユー
ザーに「実際に使ってみて」という形で提供をして、
その後、安全確認をもって全社に展開をしていくこと
になります。プログラムのリリースは短いサイクルで
行われますので、できるだけ事前検証を最低限にして、
パイロット運用等で使ってもらって本番環境に適応し
ていくような形を取りましょう、ということがマイク
ロソフトの推奨になります。
　これを実際の企業の中での運用というところでひも
解きますと、システム管理者が事前検証をして、パイ
ロット運用をした後に、アップデートプログラムを全
社に「ダウンロードしてください」と周知し、そのファ
イルの配信を行います。その後、各個人に対し、ファ
イルが消えてはいけないのでまずバックアップを取り
ましょう、バックアップを取った後、個人でアップデー
ト作業をしましょう、とした指示した後、システム管
理者は、全社員がしっかりアップデートできたのか進
捗状況を管理していくという流れになります。
　これを見ますと、運用の課題として、検証の負担や、
配信するときネットワークに非常に大きな負荷がか
かってしまう、さらには、個々のアップデート作業に
ついて、全社員に「これを全部アップデートしろ」、
「バックアップしろ」と作業をやってもらわなければ

いけない。これも大きな負担になります。かつ管理者
はそれを全部徹底しなければいけないことで、進捗状
況を管理して、またその対応状況の問い合わせ対応
等々をやっていかなければいけない。これが半年に１
回発生する状況になっております。
運用負担が増えますので、個々に当然対策を打ってい
かないといけない。なので、ネットワーク回線もこれ
だけ半年に１回大きなファイルが来るのであれば回線
も太くしなければいけないとか、個々にそれぞれバッ
クアップしてもらうのだけれども簡単にできるツール
を作ったり手順を教えたりしなければいけない。アッ
プデートのやり方も自動化するようなツールを考えな
ければいけない。かつ管理者が一元で管理できるよう
なシステムを導入しなければいけない。いろいろ運用
の負担を軽減するには、なにかしら手を打たなければ
いけないのですが、それぞれ各課題に個別に対応して
いくと、そのコストはどれくらいかかるのかが懸念さ
れます。
　ここまでの話を整理します。「運用はどうなるの」
となりますと、やっぱり半年に１回サポートを追従し
ていくためには、運用負担を軽減していく措置を考え
なければいけない。ただそれぞれやっていくと、やっ
ぱりシステム化等のコスト増大という懸念は残ってし
まいます。
　では、「より効率よく運用をする方法とは何でしょ
う」ということについてお話したいと思います。より
効率よくするためには、先ほど回線を太くしましょう
とありましたが、アップデートのためだけに回線を増
強してもその時にしか使わないのはもったいない。ま
た、ユーザー全員に「バックアップしろ」と言って作
業をさせるので大変です。また個々のアップデートも
同じく大変です。やっぱりシステム管理者は悩ましい
ところで、全員の状況を見て、全員に周知を徹底して、
これを実施させることは大変です。
これを一括で対応できるのがクラウド。われわれのお
薦めということでお話しさせていただきたいと思いま
す。
　「クラウド」もちろんご存じの方も多くいらっしゃ
ると思いますが、ユーザーがインフラ、ソフトウェア
を持たなくてもインターネットを通じて、そこから
サービスだけ提供・利用をするという考え方です。
具体的にどのような感じで活用するのという例を挙げ
させていただきます。これは１つの活用事例、「デス
クトップ・アズ・ア・サービス（desktop as a service）」
ですが、自社内には、物理ＰＣ（ハードのパソコン）
を置いて、クラウドという環境（インターネットを介
した環境上）にＯＳを含めたデータ、ソフトウェアを
全て格納してしまいましょう、物とデータを完全に分
離してしまいましょう、という考え方です。それによっ
てこの課題を解決していこうということです。

　そのメリットについてですが、Windows アップデー
トで一斉に全社員の分をダウンロードすると負荷がか
かるところもこの仕組をとると、１台ダウンロードを
するだけで済みます。それぞれに全台ダウンロードを
することは必要なくなります。
　２つ目です。先ほどのバックアップです。個々のバッ
クアップを取らせるのは大変というところですが、こ
れもデータと物が分離していますのでデータは管理者
が一括で全部まとめてバックアップをすることが容易
にできるようになります。
　３つ目・４つ目ということで、個々にアップデート
作業をさせるところも、管理者が１台だけアップデー
トをしてしまえば、あとは残りの環境に全部コピーを
してしまえば、個人の作業は一切いらないという状況
でアップデートができてしまう。ということは、アッ
プデートの個別管理も不要です。管理者が１人でやっ
てしまうので、全台きちんとアップデートが終わって
いることになります。
　さらに、物とデータを分けていますので、もし社内
のパソコン１台が壊れても代わりのパソコンを用意す
ればデータは全部クラウド上で保管されていますの
で、そのまま業務を継続することができるメリットも
あります。
　また、クラウドの特徴で、自社独自の設備を持たな
い。クラウド上で全て管理をしてもらっていますので、
自分の所のサーバーのメンテナンスが５年に１回の更
改とか、故障があったときにどうする、とシステム担
当部門を作って監視するという運用負担が減になりま
す。また自分の所の設備を持たないので、更改等にか
かる初期投資がいらなくなります。かつ、冗長化した
共通の設備を利用することで、通常自社設備において
も事業継続性を考えて二重化等を考える必要がありま
すが、これもクラウドの事業者のところで全て担保し
ていることで、なにかあったときの事業継続性は飛躍
的に高まるということで、Windows アップデートに
留まらずクラウドを活用することでさらなるメリット
を享受することができることになります。
ということで、最後の提案です。より効率的な運用と
いうことを考えてクラウド化をこの機に検討してみて
はいかがでしょうか。
　本日のまとめということで簡単に申し上げますと、
Windows10 に移行しましょうということ。コスト・
運用負担を考えなければいけない、コストの増大も考
えなければいけない。そのためには、これをきっかけ
にクラウドを検討してみませんかというお話でした。
　最後になりますが、昨今、労働人口不足、2025 年
の崖、働き方改革、ＤＸ（デジタルトランスフォーメー
ション）といろいろキーワードがあがっております。
これらは全て、労働人口不足等現状の背景が過去とは
異なってきている中で企業を変革して行かなければい

けないというキーワードになっています。これからや
らなければいけないことは、これまでの延長で対策を
打つのではなく、変革をしっかり捉えて、経営資源を
より創造的な取り組みに投資していくことで、そうい
う時代がきたと思っています。われわれＩＴイノベー
タとして、皆さまの一助になれるようにやっていきた
いと思っていますので、今後ともどうぞよろしくお願
いいたします。
今日は、お時間ありがとうございました。
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